iSecu rity Transparenz und Sicherheit fir IBM Power i Systeme

iSecurity ist die umfassendste und benutzer-
freundlichste Sicherheitslosung, die heute
far 1BM Power i zu haben ist. Durch ihren
modularen Aufbau lasst sie sich dem Bedarf
jedes Unternehmens individuell anpassen.
Brach liegende Funktionen gibt es nicht. Mit
einer Vielzahl aufeinander abgestimmter
Komponenten (die auch einzeln eingesetzt
werden konnen) bietet iSecurity Moglichkei-
ten, die keine andere Sicherheitslosung in
diesem Umfang bietet.

e iSecurity schitzt zuverlassig gegen alle ex-
ternen und internen Bedrohungen, informiert
bei Gefahren, wehrt Angriffe aktiv ab, sichert
Zugriffswege, verwaltet Berechtigungen.

e iSecurity unterstutzt Unternehmen bei der
Umsetzung von Compliance-Vorschriften (Re-
gularien wie SOX, PCI und HIPAA) und unter-
stutzt und garantiert erfolgreiche Sicherheits-
audits.

e iSecurity macht das System transparent: Die
Software zeichnet alle sicherheitsrelevanten
Vorgéange auf, dokumentiert sie und stellt sie
auf Wunsch dar. IT-Leiter, Sicherheitsbeauf-
tragte, Auditoren, Systemadministratoren und
Anwendungsverantwortliche wissen stets, was
in ihrem System vor sich geht.

e iSecurity ist auBergewdhnlich performant; bei
seinem Einsatz bleibt die Systemleistung er-
halten.

e Mehr als 27 Jahre Erfahrung und Tausende
von IBM Power i Installationen bieten Unter-
nehmen weltweit die Gewahr fur umfassende,
top-aktuelle Sicherheit.

e Vertrieb und Support in Deutschland sichert
die Nahe zu Kunden und optimale Betreuung.
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Systemtransparenz: wissen, was lauft

Sicherheit ist nur dann madoglich, wenn die ent-
scheidenden Systemprozesse transparent sind:
iSecurity zeichnet alle (sicherheitsrelevanten)
Vorgange im System auf, dokumentiert sie und
stellt sie grafisch wie gewlnscht dar. iSecurity
weil3 rund um die Uhr, was im System passiert,
wer auf welche Daten wann zugreift, wer Dateien
andert, kopiert usw. So konnen Risiken erkannt
und ausgeschaltet werden.

Sicher gegen Angriffe

iSecurity Uberwacht alle Netzwerkzugriffe zu und
vom Power i System. Die 24-Stunden-
Uberwachung aller sicherheitsrelevanten Exit
Points macht Zugriffe von aulen unmdoglich. Nur
Berechtigte haben Zugriff; jede Licke, durch die
ein Unbefugter ins System schlupfen kénnte, wird
geschlossen.

Sicherheit eingebaut

iSecurity bietet einen vollig individuell konfigu-
rierbaren Zugang auf Power i-Datenbestande. Ein
Nutzer kommt sicher an die Daten heran, die er
fur seine Arbeit bendtigt. Doch er kann er nicht
auf Daten zugreifen, die ihn nichts angehen. Zu-
griffe kdnnen Uber Berechtigungen (nach Zeit,
Kalender, IP-Bereich etc.) oder Zugriffsregeln fir
Objekte (Dateien, Programme, Bibliotheken, etc.)
gewahrt / eingeschrankt werden.

Griindliche Systemanalyse - kostenlos

Assessment ist ein kostenloses Analysetool von
Raz-Lee. Es erhebt einen prazisen Sicherheits-
Status des Systems und leuchtet akribisch alle si-
cherheitsrelevanten Bereiche aus. Binnen Minu-
ten produziert es einen genauen Bericht mit kon-
kreten Empfehlungen fur die Optimierung von
z.B. Systemauditierung, Netzwerkschutz, Kenn-
wortsicherheit, Anmeldeattributen, etc.
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Proaktiver Daten- und Systemschutz

iSecurity schutzt (z.B. besonders wichtige) Daten
proaktiv vor unerwiunschten Zugriffen. Was uner-
laubt ist, wird Uber individuelle Regeln definiert.
Wird eine Sicherheitsverletzung registriert, fuhrt
iSecurity automatisch Befehlsskripte / Schutz-
malnahmen aus — in Echtzeit (z.B. Abschalten
einer Session, eines Terminals, eines Benutzer-
profils). Gleichzeitig wird eine Alarmmeldung an
den Sicherheitsverantwortlichen ausgelost.

iSecurity hilft Compliance umzusetzen

iSecurity unterstutzt Unternehmen, die nach Sar-
banes-Oxley (SOX), HIPPA, PCI, oder Basel IlI-
Regularien und Standards arbeiten: Es bewertet
Compliance-relevante Aspekte des Power i Sys-
tems und erstellt schnelle, komprimierte Reports.
Dabei richtet es sich nach (auswahlbaren) Indust-
rie- und unternehmensinternen Standards, spezi-
ellen Richtlinien und Basis-Werten. Der erreichte
Compliance-Grad wird in einer Ubersichtlichen
Bewertung zusammengefasst.

iSecurity Compliance Evaluator
Sample Counts and Values Reports
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iSecurity Compliance Auswertung

Einfache Installation und Konfiguration

iSecurity wird vom PC / Client aus installiert und
via GUI oder Green Screen konfiguriert. Ein zu-
schaltbarer  Firewall-Simulations-Modus  (FYI)
macht die Konfiguration / das Erstellen von Si-
cherheitsregeln leicht und sorgt bei der Einfuh-
rung fiir einen sanften Ubergang zum geschiitz-
ten System: Der IT-Verantwortliche testet zu-
néachst mit FYIl die Wirksamkeit der erstellten Si-
cherheitsregeln unter Realbedingungen, ohne da-
bei den Alltagsbetrieb zu stéren. iSecurity wird
erst dann scharf geschaltet und abgeriegelt,
wenn die Regeln erfolgreich getestet sind.
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Vorteile

o Komplette Security-L6sung, die fur Transparenz
in Power i Systemen sorgt, Compliance-Ziele er-
reichen hilft, Audit-Berichte zur Verfigung stellt.

e 20 eigenstandige, abgestimmte Module bilden
eine integrierte, umfassende Security-Suite.

e Hoch flexibel, leicht skalierbar, auergewdhnlich
performant. Spezieller Simulationsmodus flr
Netzwerkzugriffe.

e Einzigartiger "Best-Fit" Algorithmus fir Netz-
werkzugriffe, besonders geeignet auch fir gro-
Rere Unternehmen.

e Mehr als 200 eingebaute Berichte — bereit zur
Ausfuihrung. Berichtsgenerator und Taskplaner
unterstitzen Berichterstattung.

e GUI mit Tabellenexporten in PDF, HTML, Excel,
CSV, ODF und Green Screen Abdeckung.

Ent-
deckt spezielle Berechtigungen, repliziert Benut-
zerprofile, stellt geléschte Benutzerprofile wie-
der her, u.v.m.

o Komfortables Benutzerprofilmanagement:

e Verwaltung und Administration mehrerer Power
i Server und LPARs von einem Bildschirm aus.

e SIEM-Integration (Security Information and
Event Management) durch Echtzeit-Verarbeitung
Netzwerkzugriffen,

informationen

von Audit-Journal-

und Anwendungsdaten-
Journalinformationen mit Benachrichtigung als
E-Mail, SMS, SYSLOG, SNMP, Twitter, inklusive

CL-Skriptausfuhrung

e Echtzeit-Schutz: Anderungen in Anwendungen
auf Feldebene oder Lesezugriffe auf sensible Da-
ten werden verzégerungsfrei entdeckt und ver-
hindert.
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Einstellungen und Auswertungen uber GUI
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iSecurity-Module

Firewall: Schutzt vor allen Arten von Netzwerk-
zugriffen Uber Exit-Points zu und vom Power i
System. Firewall Uberwacht sicherheitsrelevante
Exit-Points und verhindert so unerwinschte Zu-
griffe von auBen. Das schliel3t Systemdienste wie
Telnet, FTP, DDM, DRDA, ODBC, NetServer (Zu-
griff Uber Windows Explorer), Passthrough, Da-
tenbank- und Objektzugriff, REXEC, Remote
Command, und den Zugriff auf Benutzerprofile
usw. ein.

Visualizer fur Firewall: Grafisches Interface zur
Analyse von Firewallprotokolldaten inkl. Drill-
Down in Netzwerkzugriffe.

Password: Integrierte i5/0S Kennwortverwal-
tung, Blockieren von einfachen Kennwdrtern
durch Abgleich mit mitgelieferten Standard- und
Benutzerworterbuch (das beliebig erweitert wer-
den kann). Enthaltene Kennworter werden nicht
zugelassen.

Screen: Aktiver Schutz fur unbeaufsichtigte 5250
Bildschirmsitzungen mit Kennwort. Screen sperrt
aktiv und regelbasiert, wenn eine bestimmte Zeit
lang keine Eingabe erfolgt ist. Entsperrt werden
kann nur durch das personliche Kennwort.

Audit: Auditierung und Berichtswesen basierend
auf IBMs unfehlbarem QAUDJRN. Erfassung und
mogliche Auswertung in Echtzeit. Unterstutzt
produktspezifische Stati und Audit-Typen. Audit
registriert alle Aktivitaten einzelner Benutzer und
Zugriffe auf bestimmte Objekte. Uberwacht ge-
zielt alle als sicherheitsrelevant eingestuften Ak-
tivitaten im System — auch im QSH und PASE

Visualizer fur Audit: Grafisches Interface zur
Analyse der QAUDJRN-Protokolldaten mit Drill-
Down

Action: Sendet Echtzeit Alarmmeldungen per E-
Mail, SMS, SYSLOG, Twitter, Systemnachrichten.
Reagiert proaktiv auf Sicherheitsverletzungen
durch das Ausfuhren von CL-Befehlsskripten. Ar-
beitet regelbasiert.

DB-Gate: Nativer Zugriff auf externe Datenban-
ken ohne Gateway (MS-SQL, Oracle, Excel, etc.)
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System Control: Sammelt Systeminformationen
Uber die Auditierungsfunktion. Mit Hilfe der Sys-
tem Control-Funktionen koénnen CPU-Nutzung,
Jobs, Subsysteme, Plattenspeicher und Nachrich-
tenwarteschlangen tberwacht werden. Uber das
installierte Modul Action kénnen entsprechende
Aktionen ausgel6st werden.

Change-Tracker: Zeichnet unmanipulierbar An-
derungen in Bibliotheken, IFS-Verzeichnissen und
Quelldateien auf und ermdoglicht lickenlose Be-
richtserstellung tber alle Anderungen. Optimal
fir Nachverfolgung von Anderungen

Compliance Evaluator: Unterstutzt die interne
Umsetzung von Compliance-Vorschriften. Aus in-
dividualisierbaren, vordefinierten Abfragen wird
auf Knopfdruck ein aussagekréftiges Spreadsheet
mit allen Compliance-relevanten Aspekten gene-
riert. Der "Compliance"-Status zu SOX, PCI,
HIPAA etc. ist in wenigen Minuten erstellt.

Authority on Demand: Ermdéglicht die Vergabe
von Zugriffsrechten auf kritische Daten und Pro-
zesse nur bei Bedarf. Konfiguration der Rechte
nach Zeit, Kalender, IP-Bereich usw. Mitarbeiter
haben nur dann Zugriff, wenn sie ihn tatsachlich
bendtigen (z.B. innerhalb eines Zeitfensters). Be-
nutzer kdnnen voribergehend Sonderrechte aus
anderen Benutzerprofilen uUbernehmen, die da-
nach automatisch wieder entzogen werden. Die
Protokollierung aller Rechtevergaben sorgt fiur ei-
nen luckenlosen Nachweis.

AP-Journal Business Analysis & Alerts: Ll-
ckenlose Aufzeichnung aller Anderungen in Da-
tenbanken, unabhangig von Anwendung. Echt-
zeit-Alarme bei unerwarteten Anderungen unter-
nehmenskritischer Anwendungsdaten. Berichte
Uber Lesezugriffe auf sensible Dateien

Anti-Virus: Bietet umfassenden Schutz gegen
Viren, Trojaner und andere Dateien mit schadli-
chem Code. Scannt alle IFS-Dateien, auf die zu-
gegriffen wird. Befallene Dateien werden mar-
kiert, in Quarantane gestellt oder geldscht.

Central Administration: Verwaltet mehrere
Systeme von einem zentralen System aus.
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Native Object Security: Korrigiert Rechteein-
stellungen von native i5/0S Objekten wie Datei-
en, Programme, Bibliotheken, einfach und flexi-
bel. Zentrale Festlegung von Sicherheits- und
Zugriffsregeln fur Objekte (auch mit generischen
Objektnamen, Benutzergruppen, Eignerinformati-
onen und detaillierten Zugriffsrechten). Analyse
und Vergleich mit Ist-Zustand, Implementie-
rungsfunktion setzt vorher definierte Regeln und
Sicherheitseinstellungen auf die Objekte um.

Replication: Unternehmen mit mehreren Syste-
men oder logischen Partitionen auf Power i mis-
sen Benutzerprofile und Systemwerte synchron
halten. Replication erleichtert diese Aufgabe
durch Definition von Regeln und automatischer
Verteilung von Informationen aus einem zentra-
len Referenzsystem in ferne Systeme. Selbstver-
standlich mit vollstandiger Protokollierung.

SIEM: Integration von iSecurity in SIEM (Securi-
ty Incident and Event Management) Systeme wie
IBM's Tivoli, RSA enVision, QlLabs, GFI Soluti-
ons, ArcSight, HPOpenView, CA UniCenter und
andere.

Capture: Echtzeit-Aufzeichnung von 5250 Sit-
zungen. Capture protokolliert, was ein Benutzer
von der Anmeldung an der 5250 Sitzung bis zu
seiner Abmeldung macht. Es kann definiert wer-
den, welche Jobs Uberwacht werden sollen. Cap-
ture ist die ideale Losung fur die Protokollierung
von Benutzeraktivitaten in besonderen Situatio-
nen und in sensiblen Bereichen.

Assessment: Kostenloses Analysetool. Unter-
sucht sicherheitsrelevante Bereiche wie Netz-
werkschutz, Systemauditierung und Benutzerak-
tivitaten. Pruft Anmeldeattribute, Kennwort-
Sicherheit und andere Werte. Ergebnis der Asses-
sment-Analyse ist ein aussagekraftiger Bericht
mit Empfehlungen fir die sichere Einstellung je-
des untersuchten Elementes. Bildet den Status

Quo der System-Sicherheit ab.

Field Encryption: Datenverschlisselung & To-
kenisierung fur Datenfelder mit starken, sicheren
Schlusseln. Getrimmt auf hochste Performance
und Benutzerfreundlichkeit. Orientiert an gangi-
gen Richtlinien und Standards. Vollstandige Pro-
tokollierung aller Verschlisselungsvorgange. Mit

Identifikation sensibler Felder in Datenbanken.
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